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BAB 1

PENDAHULUAN

A. Latar Belakang Masalah

Pada zaman modern sekarang ini teknologi semakin berkembang
Dimana kita tahu bahwa untuk berkomunikasi maupun mencari informasi
dapat dilakukan dengan cepat dan tepat.(Tamimi & Munawaroh, 2024)
Kemajuan ini, teknologi dapat memperlancar dan memudahkan kita tanpa
terhalang jarak, ruang, maupun waktu. Dengan menggunakan internet sebagai
salah satu produk utamanya dalam kemajuan teknologi tersebut yang di
lakukan oleh penggunanya sesuai dengan kebutuhannya seperti, Pendidikan,
bisnis, Pemerintahan, serta juga dapat digunakan untuk hiburan. Namun, di
sisi lain dalam kemajuan teknologi ini menimbulkan berbagai permasalahan
baru, salah satunya meningkatnya kejahatan cyber. (Fuady, 2005)

Dengan media sosial sebagai alat menghubungkan seseorang untuk
dapat berinteraksi maupun komunikasi antar jarak yang jauh maupun dekat.
Media sosial merupakan media dimana kita dapat mengirim, membuat,
mendapatkan sesuatu yang di inginkan seperti salah satu contoh membuat
konten kepada khalayak ramai. (Jurnalistik et al., 2021)

Selain pemanfaatan suatu kegiatan di media sosial tidak jarang juga di
temukan penyalahgunaan dalam menyebarkan informasi yang memungkinkan
akan terjerat masalah hukum akibat penyebaran informasi palsu yang pastinya

itu melanggar etika.(Basuki, 2019)



Hal itu memerlukan adanya etika dalam bermedia sosial supaya
terhindar oleh pelanggaran hukum bahkan pelanggaran etika dalam ber
interaksi di dunia cyber.(Turnip & Siahaan, 2021)

Kejahatan cyber merupakan kejahatan yang di lakukan melalui media
teknologi yang berupa peretasan (hacking), pencurian data pribadi, penipuan
online, penyebaran hoaks, dan berbagai pelanggaran hukum lainnya. Selain
dalam sisi hukum melanggar , penting juga untuk menelaah kejahatan cyber
dari sudut pandang etika. (Umam, 2019)

Dengan menggunakan jaringan internet melalui smartphone, komputer
dan juga alat media lain dapat memunculkan berbagai perilaku suatu
pengguna cyber untuk melakukan kejahatan yang sering di sebut cybercrime.
(Ariyaningsih et al., 2023) Cybercrime mempunyai dua kategori yaitu
cybercrime dalam makna sempit dan cybercrime dalam makna luas.
Cybercrime dalam makna sempit yaitu kejahatan dalam sistem komputer .
Sedangkan dalam makna luasnya cybercrime yaitu kejahatan terhadap sistem
atau jaringan komputer dengan menggunakan sarana komputer.(Habibi &
Liviani, 2020)

Pada kejahatan cyber pada dasarnya suatu Tindakan melanggar
hukum. Tanpa di sadari oleh para pelaku pengguna cyber itu bahwa
tindakanya juga merupakan pelanggaran etika. Maka demikian kejahatan
cyber menjadi aspek yang sering di abaikan oleh Sebagian Masyarakat . Para
pelaku tidak menyadari bahwa tindakanya melanggar norma dan nilai moral.
Seperti Tindakan memanipulasi informasi, menyebarkan data pribadi orang

lain tanpa izin, berkomentar tidak baik terhadap pengguna cyber yang lain,



dan masih banyak lagi. (Enjelina et al., 2025)Maka dapat kita garis bawahi
bahwa Tindakan tersebut bukan hanya pelanggaran hukum saja, tetapi juga
merupakan pelanggaran etika dalam dunia cyber.

Kejahatan cyber harus di atasi dengan Upaya hukum pidana, termasuk
dalam hal pembuktian. Sebab oleh fakta bahwa penegakan hukum pidana,
seseorang dapat dianggap bersalah atau tidak,selain berdasarkan undang-
undang yang ada sebelumnya (asas legalitas), juga harus di dukung oleh bukti
yang sah untuk dapat dipertanggungjawabkan (unsur kesalahan). Seperti bunyi
Pasal 1 Ayat (1) asas legalitas dalam hukum pidana (KUHP). (Enjelina et al.,
2025) ” Nullum delictum nulla poena sine praevia lege poenali.” Artinya
Tiada tindak pidana,tidak ada pidana,tanpa adanya aturan hukum pidana
terlebih dahulu.”

Dalam Masyarakat pada bentuk kejahatan cyber di bagi dengan tiga
macam kualifikasi umum vyaitu :

1. Kejahatan dunia maya yang berkaitan dengan kerahasiaan,integritas dan
keberadaan data serta sistem komputer.

2. Kejahatan dunia maya yang menggunakan komputer sebagai alat
kejahatan.

3. Kejahatan dunia maya yang berkaitan dengan isi atau muatan data maupun

sistem komputer.

Di Indonesia ini pengguna pengguna internet atau media sosial sudah
mencapai 63 juta orang. Selain itu 95 persen dari pengguna menggunakan

internet untuk jejaring sosial.(Subagyo, 2015)



Bahkan untuk menjalankan tugasnya Pemerintahan serta jajaranya juga
menggunakan media dengan menggunakan aplikasi seperti isntagram, tiktok,
tweeter dan aplikasi yang lain. Dari beberapa media tersebut maka tidak
mengecilkan kemungkinan untuk terjadi ancaman kejahatan cyber berupa
hacking contohnya. Dimana para pelaku hacking bertindak untuk
mendapatkan atau mengetahui rahasia-rahasia pribadi maupun komunitas atau
instansi negara.(Rashid & Rashid, 2023)

Maka Indonesia perlu mempercepat penerapan undang-undang
keamanan Cyber untuk menciptakan landasan hukum.dengan undang-undang
tersebut guna mendorong suatu strategi keamanan cyber yang komprehensif
untuk mengutamakan fungsi BSSN. (Rahmadiani et al., 2019)

Sejak tahun 2019 kementerian komunikasi dan informatika
(KOMINFO) mencatat 29 lembaga dan perusahaan yang menjadi sasaran
kejahatan cyber berupa kebocoran data, termasuk badan penyelenggara
jaminan sosial (BPJS) kesehatan.Dengan kasus tersebut dari 21 kasus telah
berhasil di selesaikan oleh Kominfo. Penyebab dari terjadinya kebocoran data
dikarenakan sistem keamanan yang mudah di retas serta kurangnya integritas
sumber daya manusia yang bekerja sama dengan pelaku peretasan.(Oktaviani
etal., 2021)

Dalam kasus peretasan terdapat ketentuan khusus yang mengatur
tindak pidana pada pasal 30 ayat 1,2 dan 3 UU ITE. (Republik Indonesia,
2008) Disitu menjelaskan bahwa setiap orang yang mencoba masuk pada

sistem elektronik orang lain secara sengaja tanpa hak melawan hukum.



Dari sisi hukum mungkin kita lihat melanggar namun dalam
pandakangan etika tetap melanggar karena seringkali menjadi aspek yang di
abaikan para pelaku yang dimana tindakanya tidak hanya melanggar hukum
saja namun juga melanggar norma dan nilai moral. Meskipun di Indonesia
pemerintah telah menerapkan Undang-Undang Nomor 11 Tahun 2008 tentang
informasi dan transaksi elektronik (UU ITE) serta melakukan berbagai upaya
penegakan hukum  kenyataanya kejahatan cyber dan pelanggaran etika di
dunia cyber masih terus terjadi.

Terorisme cyber merupakan kejahatan menggunakan sarana internet
dengan mengakibatkan ancaman,gangguan keamanan,dan mengakibatkan
kerugian materiil maupun nonmateriil.pelaku dalam hal ini dapat perorangan
maupun kelompok, korporasi, badan hukum. (Agustus, 2024)

Meningkatnya Cybercrime di Indonesia telah menjadikan pemerintah
dan aparat hukum melakukan beberapa antisipasi melalui perubahan Undang-
undang sesuai perkembangan teknologi. Seperti pemberian etika komputer di
Perguruan Tinggi dan Pemahaman tentang kesadaran keamanan berinternet
kepada para penggunanya. Namun tetap saja semua kembali kepada masing-
masing pengguna teknologi informasi ini tentang sadar pentingnya
mengamankan data-data dan aktifitasnya.tetapi sayangnya tingkat kepedulian
pengguna dalam menjaga keamanan Tl masih belum tinggi. (Chintia et al.,
2019)

Dalam hal ini perlunya sosialisasi dari pemerintah kepada masyarakat
akan bahaya cyber (Pertiwi et al., 2024) guna menghindari kejadian yang tidak

diinginkan dikemudian hari.(Bupu et al., 2024)



Kejahatan cyber tidak hanya melanggar hukum formal namun juga
melanggar norma dan prinsip etika yang seharusnya menjadi landasan dalam
berinteraksi di ruang digital .terdapat beberapa yang kita temui dalam tindakan
tidak etis di dunia maya terdapat tindakan yang secara hukum belum di atur
atau sulit di buktikan namun secara moral dan etika jelas keliru seperti
penyebaran hoaks, doxing (membuka identitas seseorang secara tidak izin),
atau mengakses data pribadi. Dalam etika tindakan menyimpang dalam dunia
maya mencerminkan bahwa rendahnya kesadaran moral sebagian pengguna
terhadap nilai-nilai tanggungjawab, kejujuran, dan penghormatan terhadap
privasi orang lain. Namun banyak pengguna cyber yang menganggap dunia
maya sebagai ruang bebas tanpa aturan sehingga mereka dapat bertindak tanpa
mempertimbangkan dampak terhadap orang lain.Dalam beberapa kasus pelaku
kejahatan cyber tidak merasa bersalah secara moral karena kurangnya
pemahaman etika digital. (Turnip & Siahaan, 2021). Hal ini menunjukan
bahwa penegakan hukum tidaklah cukup harus ada pendekatan etis memahami
dan menanggulangi kejahatan cyber tersebut.

Etika menjadi landasan moral dalam menentukan salah dan benar
terutama dalam dunia tanpa batas seperti internet. Dimana aturan hukum
belum bisa menjangkau secara menyeluruh, etika dapat menjadi panduan
tindakan yang bertanggungjawab atas perlakuanya. (Basuki, 2019)

Maka pentingnya untuk mengkaji kejahatan cyber tidak hanya dari sisi
yuridis,tetapi  juga dari perspektifetika normatif, seperti deontologi,

utilitarianisme, dan etika kebajikan. (Weruin, 2019)



Oleh karena itu, maka penelitian ini akan mengulas dan menganalisis
bentuk-bentuk pelanggaran etika dalam kejahatan cyber, serta mencari solusi
berbasis moral dalam bernegara yang sehat.penelitian ini diharapkan dapat
memberikan kontribusi dalam pengembangan literasi etika digital di

indonesia. (Amirulkamar, 2024)

. Rumusan Masalah

Berdasarkan latar belakang masalah yang telah diuraikan tersebut,
dirumuskan permasalahan sebagai berikut:

Apa saja bentuk pelanggaran etika dalam kejahatan cyber?

. Tujuan penelitian

Tujuan dari penelitian ini diharapkan mampu memberikan arah yang
jelas terkait dengan langkah yang akan dilakukan dalam penelitian ini, serta
memberikan batasan-batasan dalam penelitian ini. Adapun tujuan yang ingin
dicapai oleh penulis dalam penelitian ini :

1. Untuk menganalisis identifikasi analisis hukum terhadap kejahatan cyber
yang rentan terjadi di kalangan hidup manusia.

2. Untuk mengetahui faktor apa saja yang mengakibatkan maraknya
kejahatan cyber

3. Untuk memberikan upaya dalam menangani kejahatan cyber.

. Manfaat Penelitian

Dalam penelitian tentunya sangat diharapkan adanya manfaat dan
kegunaan yang dapat diambil dalam penelitian tersebut. Adapun manfaat yang

didapat dari penelitian ini :



1. Manfaat Teoritis

a. Hasil penelitian ini dapat memberikan kontribusi terhadap penelitian

sejenis di masa mendatang, sehingga dapat digunakan sebagai
referensi bagi mahasiswa yang tertarik untuk melanjutkan penelitian
mengenai isu yang dibahas dalam proposal ini.

Hasil penelitian ini juga bermanfaat bagi pengembangan ilmu
pengetahuan, khususnya dalam bidang hukum pidana lintas terkait

kejahatan cyber

2. Manfaat Praktis

a.

Temuan dari penelitian ini dapat menjadi referensi bagi aparat
penegak hukum dalam menjalankan penegakan hukum terhadap
Tindakan kejahatan cyber.

Diharapkan, hasil penelitian ini dapat memperluas pemahaman
tentang pentingnya penguatan penegakan hukum terhadap kejahatan

cyber.



BAB Il

TINJAUAN PUSTAKA

A. Penelitian Terdahulu

Dalam penelitian (Primawati, 2016) yang berjudul Etika IT Di
Indonesia Studi Kasus:Cybersquatting Pada Domain PT. Mustika Ratu . Jurnal
ini membahas mengenai permasalahan kode etik dalam tekhnologi informasi
di Indonesia. Dia mengatakan bahwa perkembangan teknologi informasi
telekomunikasi media serta informasi . lalah internet dengan berbasis website
menjadi hal yang cukup kompleks untuk di miliki setiap perusahaan agar
keberadaan bisnisnya mencakup seluruh duina. Dengan mengaktifkan layanan
internet wajib membuat nama domain mengidentifikasikan keberadaan
perusahaan tersebut. Dalam kasus mustika-ratu.com peneliti berpendapat
bahwa pihak lain yang mendaftarkan domain mustika-ratu.com belum tentu
bersalah jika tidak merugikan pihak pemilik awal. Maka untuk menghindar
dari pelanggaran etika seperti itu perusahaan perlu waspada khususnya dalam
mendaftar nama domain yang harus mempunyai pengetahuan yang luas
tentang domain pada dunia cyber. Kesimpulanya bahwa dunia internet rawan
terjadi kejahatan cyber.cyberquatting salah satu pelanggaran etika IT dan juga
kejahatan cyber.

Penelitian selanjutnya (Rusdiyanto et al., 2024) berjudul Penipuan
Menggunakan Media Internet Berupa Jual Beli Online membahas tentang
bagaimana hukum indonesia mengatur tindak pidana penipuan dalam ranah

kejahatan cyber yang terjadi dalam aktifitas jual beli online. Pada penelitianya



juga mengkaji peraturan-peraturan yang di gunakan oleh aparat penegak
hukum dalam menanggulangi kejahatan tersebut. Metode penelitian tersebut
dengan hukum normatif. Dengan hasil penelitian menunjukan bahwa penipuan
secara online dengan sarana yang di gunakan yaitu melalui sistem elektronik
seperti komputer,dan peragkat yang lainya. Perilaku tersebut dapat di jerat
melalui undang-undang no 11 tahun 2008 tentang informasi dan transaksi
elektronik (UUITE) pelaku dapat dikenakan pasal 378 KUHP tentang
penipuan dan juga pasal 28 ayat 1 UU ITE tentang penyebaran informasi
bohong atau menyesatkan yang dapat merugikan konsumen. Penelitian ini
berpedoman dengan aspek hukum saja.sedangkan penilitian saya tidak hanya
tertuju dengan nilai hukum namun juga nilai etika pada pelaku kejahatan
cyber.

Penelitian selanjutnya (Salim & Hakim, 2024) dengan jurnalnya yang
berjudul Penurunan Etika Sebagai Dampak Kejahatan Siber Terhadap
Generasi Muda Di Indonesia. Peneliti ini bertujuan menganalisis bagaimana
serangan cyber memengaruhi nilai-nilai etika di kalangan remaja dan
mahasiswa.peneliti menggunakan metode kualitatif untuk menganalisis
pengalaman generasi muda terhadap ancaman cyber.Data yang di cakup
tanggapan  terhadap  cyberbullying,penipuan  online,dan  ekploitasi
digital.dengan hasil menunjukan kejahatan cyber merusak integritas moral dan
memicu penurunan etika dalam perilaku online dan ofline. Dalam menanggapi
hal ini perlu kolaboratif bagi pemerintah, pendidikan, dan masyarakat untuk
meningkatkan kesadaran dan pendidikan digital untuk melindungi integritas

etika generasi muda.
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Dapat di simpulkan bahwa adanya tindakan pencegahan dan
pendidikan yang holistik untuk mengatasi dampak negatif kejahatan cyber
terhadap etika remaja di indonesia. Penelitian ini sama dengan penelitian saya
dimana etika dalam perilaku di dunia cyber ini memang mempunyai ancaman
yang luar biasa. Yang dapat merugikan pihak korban secara materiil atau
nonmateriil.

Penelitian selanjutnya (Hafidz, 2021) Dalam jurnal yang berjudul
Penyebaran Screenshot Whatsapp dalam Perspektif Etika dan Hukum Pidana.
Ini merupakan jenis penelitian hukum normatif atau yuridis normatif, dengan
pendekatan perundang-undangan. Penelitian ini bersifat deskriptif analisis
dengan menggunakan data sekunder yang di peroleh melalui studi
kepustakaan, kemudian di analisis secara kualitatif. Pada jurnalnya
menghasilkan bahwa penyebaran screenshot whatsapp dalam perspektif etika,
termasuk tindakan tidak etis atau tidak baik jika dilakukan tanpa izin atau
persetujuan dari orang yang terlibat dalam percakapan. Dalam persektif
hukum pidana maka termasuk ke dalam pencemaran nama baik, karena
terdapat data pribadi seseorang atau mengandung privasi orang lain.
Berdasarkan ketentuanya Pasal 27 ayat 3 undang-undang no 19 tahun 2016
tentang setiap orang dengan sengaja tanpa hak mendistribusikn atau
mentransmisikan atau membuat dapat di aksesnya informasi elektronik dan
dokumen elektronik yang mengandung penghinaan atau pencemaran nama
baik. Dalam penelitian di atas sama dengan penelitian yang saya ambil karena
cybercrime tidak hanya tertuju pada kepastian hukum saja namun juga nila

etika moral.
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Pada penelitian terakhir (Riskiyadi et al., 2021) Dengan judul jurnal
cybercrime dan cybersecurity pada fintech: Sebuah Tinjauan Pustaka
Sistematis. Penelitian ini bertujuan untuk mengetahui tantangan cybercrime
yang di hadapi di industri fintech dengan menggunakan cybersecurity sebagai
penangulangan tantangan tersebut. Penelitian ini menggunakan metode
tinjauan Pustaka sistematis dari berbagai artikel yang membahas cyber dan
cybersecurity. Hasil penelitianya menunjukan bahwa masalah cybercrime
pada fintech meliputi regulasi cybercrime yang belum kuat, pencurian data
dan informasi  serta pencurian kekayaan intelektual sehingga dapat
memberikan dampak pada reputasi fintech.

Pada penelitian di atas meneliti ancaman pada cybecrime dan
sebaiknya dengan penelitian yang sedang saya lakukan harus memberikn teori

yang lebih relevasn seperti menambahkan aspek hukum dan nilai etikanya.

. Kerangka Teori

Kerangka teori merupakan landasan konseptual dalam menganalisis
fenomena perilaku pengguna cyber yang melanggar hukum dan etika.teori
yang dapat di gunakan sebagai pisau analisis dalam penelitian sebagai
berikut :

Teori Perilaku Sosial

Teori ini menjelaskan perilaku individu terbentuk dan interkasi sosial
dan pengaruh lingkungan. Dalam dunia maya ,media sosial sebagai ruang
interaksi digital yang membentuk pola atau perilaku baru sesorang yang
artinya konsep teori disinhibisi online (Online Disinhibition Effect)

(KHADAFI, 2023) dengan kata lain fenomena yang muncul dalam perilaku
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sesorang melakukan atau mengatakan hal-hal di dunia maya tetapi tidak
dilakukan di dunia nyata. Teori ini terjadi karena mereka merasa lebih bebas
mengekspresikan diri dan kurang terikat oleh aturan sosial.
Teori Etika

Etika dalam bahasa Yunani ethos yang berarti watak kesusilaan atau
adat.(Basri et al., 2024) Sedangkan moral dari kata mores yang berarti cara
hidup atau adat. Perbedaan keduanya jika moral suatu perbuatan yang sedang
di nilai baik atau buruk. Sedangkan etika adalah pengkajian secara mendalam
tentang perbuatan yang ada, jadi etika adalah suatu cabang dalam ilmu filsafat
yang membahas system nilai yang berlaku yang bersifat kritis dan
rasional.secara hukum etika merupakan prinsip moral dari perilaku yang
mencakup kejujuran, integritas, dan tanggungjawab. Dalam kejahatan cyber
etika menjadi penting di evaluasi dari tindakan-tindakan di ruang digital,
Tetapi secara moral patut di pertanyakan. Teori etika mempunyai beberapa
macam yaitu:
a. Etika Deontologi (etika kewajiban)

Etika deontologi merupakan etika yang menyatakan bahwa
moralitas suatu tindakan ditentukan oleh apakah tindakan tersebut sesuai
dengan kewajiban yang berlaku, bukan oleh konsekuensi atau hasilnya.
Seperti halnya pada cybercrime tindakan seperti peretassan data dianggap
salah karena melanggar hak dan martabat orang lain. Yang akan
berdampak buruk pada orang tersebut. Lebih jelasnya tindakan tersebut di
anggap melanggar karena mengabaikan kewajiban untuk menghormati

sesama
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b. Etika Utilitarisme (Etika Konsekuensialis)

Etika Utilitarianisme merupakan etika yang menempatkan tindakan
yang baik sebagai tindakan yang memberikan manfaat terbesar bagi orang
banyak. Yang berarti tindakan yang memaksimalkan kebahagiaan dan
kesejahteraan bagi semua pihak yang terkena dampak. Dalam kejahatan
cyber kita dapat melihat seperti penyebaran hoaks yang menimbulkan
kepanikan bagi banyak korban, terutama kepercayaan dalam publik. Tetapi
menguntungkan bagi pelaku tindak kejahatan tersebut.

c. Etika Sosial Dan Etika Profesi

Etika Sosial merupakan prinsip moral yang mengatur perilaku
manusia dalam relasi sosial, serta bagaimana nilai-nilai moral tersebut
diterapkan dalam struktur, sistem, isudan komunitas sosial. lebih jelasnya
individu seharusnya berinteraksi dengan orang lain dalam masyarakat
dengan menghormati hak, kewajiban, dan keadilan. Sedangkan Etika
Profesi merupakan seperangkat nilai, prinsip, dan norma moral yang
mengatur perilaku dan tindakan individu dalam konteks profesinya. Ini
adalah panduan moral dimana profesional dalam mengambil keputusan
yang tepat, bertanggungjawab, dan etis dalam melaksanakan tugas mereka.
Etika ini juga menjaga integritas, transparansi, dan akuntabilitas dalam
menjalankan tugas, serta mencegah praktik gratifikasi, korupsi, dan
penyalah gunaan wewenang. Hal ini dapat di contohkan dalam kejahatan
cyber seperti bocornya informasi rahasia perusahaan itu melanggar etika
sosial maupun etika profesi karena merugikan banyak pihak dan merusak

kepercayaan publik.
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Teori Kejahatan Cyber (Cybercrime)

Cybercrime  merupakan kejahatan yang dilakukan dengan
menggunakan komputer atau jaringan komputer sebagai alat atau sasaran
untuk mencapai tujuan ilegal. Tindakan ini melibatkan pencurian data,
perusakan sistem, penipuan, atau penyalahgunaan informasi yang di simpan.
Kegiatan ini berdampak kerugian finansial, kehilangan data pribadi, kerusakan
reputasi, dan bahkan dapat mengancam keamanan nasional.

Menurut Andi Hamzah (1989) cybercrime adalah kejahatan di bidang
komputer yang secara umum dapat di artikan sebagai penggunaan komputer
secara ilegal.(Sugiaryo, 2010)

Menurut Widodo Cybercrime adalah kegiatan yang dilakukan sesorang
atau sekelompok orang atau badan hukum yang menggunakan komputer
sebagai sarana melakukan kejahatan.(Mohd. Yusuf DM et al., 2022)

Menurut Murti  (2005) istilah untuk menggambarkan tindakan
kejahatan dengan menggunakan media komputer atau internet.

Menurut Gregory (2015) bentuk kejahatan virtual yang memanfaatkan
media komputer yang terhubung dengan internet.

Menurut Aldrich & Duffield (2014) kejahatan cyber yang melibatkan
pengguna TIK dengan tujuan mengganggu, merampas, dan, merusak sebuah
data.

Secara ringkas di artikan bahwa cybercrime merupakan tindakan ilegal
yang terjadi di dunia maya mulai dari, peretasan sistem komputer, pencurian

data, penipuanonline, dan penyebaran malware.
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Cybercrime mempunyai karakteristik meliputi ruang lingkup global
yang melintas batas negara, tidak mudah dideteksi, melibatkan teknologi
canggih, dan dilakukan secara online.

Kejahatan siber (cybercrime) merupakan istilah umum untuk berbagai
kegiatan kriminal yang di lakukan menggunakan komputer atau jaringan
internet. Jenis kegiatan kriminal ini meliputi:

- Phising
Kegiatan ini merupakan Tindakan pidana pasal 378 KUHP tentang
penipuan dan UU No 11 tahun 2008. Penipuan online yang bertujuan
untuk mencuri data pribadi, seperti nomor kartu kredit, pin, atau pasword,
dengan motif pelaku menyamar sebagai lembaga atau perusahaan yang
terpercaya.
- Hacking
Kegiatan ini Tindakan pidana pasal 30 UU ITE tentang peretasan
sistem komputer atau jaringan tanpa izin dengan tujuan mencuri data atau
merusak sistem
- Ransomware
Kegiatan ini dengan memblokir akses, menghancurkan, atau
menerbitkan data penting korban. Tetapi kegiatan ini harus mempunyai
syarat supaya tidak melakukan kriminal tersebut dengan membayarkan
uang tebusan kepada pelaku.
- Cyberbullying
Kegiatan ini merupakan perundungan atau penindasan yang

bersifat online melalui internet. Tindakan ini berupa hinaan, ancaman,
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pelecehan, atau penyebaran informasi palsu bahkan informasi terkadang
ada yang bersifat memalukan.

Aspek hukum cybercime di atas di atur oleh UU ITE (Undang-
Undang Informasi dan Transaksi Elektronik) dan KUHP (Kitab Undang-
Undang Hukum Pidana). UU ITE mengatur Tindakan pidana khusus
terjadi di dunia maya, sementara KUHP mengatur tindak pidana secara
umum yang dapat terjadi melalui elektronik.

Dengan teori di atas dalam era modern ini semua kegiatan yang
memudahkan semua orang untuk beraktifitas yang menghasilkan
keuntungan maupun kerugian . Dalam etika di dunia maya tidak semua
bermasalah pada hukum,misalnya penyebaran hoaks walaupun belum
tentu terjerat hukum akan tetapi secara etika di anggap Tindakan yang
tidak bermoral karena merugikan orang lain.

Selanjutnya pada teori cybercrime di atas menjelaskan
karakteristik, serta dampak kejahatan yang terjadi di sarana teknologi
informasi saat ini dalam mengidentifikasi perbuatan melawan hukum yang
di lakukan menggunakan sarana computer atau jaringan internet. Teori
keduanya merupakan fenomena kejahatan yang terjadi dengan
pertimbangan dimensi hukum dan etika guna mendukung pencegahan dan

penanggulangan cybercrime.
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BAB Il
METODE PENELITIAN
A. Jenis Penelitian

Jenis penelitian yang akan dipergunakan adalah penelitian yuridis
normatif (legal research) Penelitian hukum normatif pada umumnya dapat di
sebut penelitian hukum doktriner maupun penelitian hukum kepustakaan.
(Ersya, 2017)

Penelitian hukum normatif merupakan suatu cara untuk menemukan
kebenaran dari sisi normatif berdasarkan logika dan ilmu hukum. Yang ada
dan dasarnya pada peraturan-peraturan yang tertulis dan juga bahan hukum
yang lain. Penelitian normatif mengkaji norma hukum positif yang bertujuan
menganalisis dan memahami kejahatan cyber dari perspektif etika dalam
hukum.

B. Pendekatan Penelitian
Pendekatan Penelitian yang dilakukan yitu dengan menggunakan:
1. Pendekatan Perundang-undangan (Statue Approach)

Yang bisa di artikan dengan metode pendekatan menggunakan
undang-undang.(Benuf et al., 2019)dengan metode menelaah undang-
undang dan regulasi yang bersangkutan atau mengkaji peraturan
perundang-undangan seperti UU No 11 Tahun 2008 tentang Informasi dan

Transaksi Elektronik (ITE), KUHP, dan peraturan terkait lainya.
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2. Pendekatan Kasus (Case Approach)

Pada penelitisn normatif menggunakan kasus terkait kejahatan
cyber yang telah di proses secara hukum untuk melihat norma dan
pertimbangan etis.

C. Objek Penalitian
Objek Penelitian ini adalah norma hukum yang mengatur kejahatan
cyber serta konsep etika yang berkaitan dengan tindakan dalam ruang digital.
Penelitian ini juga mengkaji relevansi dan efektivitas penerapan etika dalam

menanggulangi kejahatan cyber.

D. Sumber Data

Dalam memecahkan permasalahan hukum di butuhkan sumber hukum
agar memudahkan penulis. Sumber data yang telah di peroleh akan di olah
dalam penilitian hukum normatif dengan menggunakan bahan hukum primer
yang terdiri dari peraturan perundang -undangan dan putusan hakim, serta
bahan hukum sekunder yang berupa bahan yang memberikan penjelasan
hukum. Dan taklupa penulis juga menggunakan bahan hukum tersier. Berikut
adalah bahan hukumnya:

1) Bahan Hukum Primer
Di dalam penelitian ini penulis mengkaji ketentuan pada
perundang-undangan dan putusan pengadilan yang terkait dengan kasus
kejahatan cyber. Yang meliputi:
a. Undang-Undang Nomor 11 Tahun 2008 tentang informasi dan
transaksi elektronik yang telah mengalami perubahan melalui Undang-

Undang No 19 Tahun 2016 dan Undang-Undang No 1 Tahun 2024.
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b. Kitab Undang-Undang Hukum Pidana (KUHP)
2) Bahan Hukum Sekunder
Bahan hukum sekunder merupakan penjelasan bahan hukum
primer dengan menggunakan buku, tulisan ilmiah dan laporan lain yang
berkaitan dengan materi penelitian.
3) Bahan Hukum Tersier
Yaitu bahan hukum yang meberikan petunjuk maupun penjelasan

terhadap bahan hukum primer dan sekunder yang ada atas kamus hukum.

. Teknik Pengambilan Data

Penelusuran bahan hukum primer,sekunder,dan tersier dapat dilakukan
melalui studi kepustakaan (library research) maupun studi dokumentasi
terhadap bahan hukum dan informasi hukum serta perpustakaan-perpustakaan
pada instansi yang terkait dan juga melalui penelusuran internet. Bahan
hukum primer dan sekunder dalam pencarian yang terkait tentang urgensi

terkait kejahatan cyber dalam pandangan etika.

. Teknik Analisis Data

Data yang diperoleh selanjutnya akan di analisis secara kualitatif
dengan mereduksi data agar sesuai dengan topik yang di teliti, dan
menyajikanya secara deskriptif, lalu mengambil kesimpulan berdasarkan data

yang telah disajikan secara deduktif yang artinya deskriptif kualitatif.
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BAB V

PENUTUP

A. Kesimpulan

Etika merupakan seperangkat nilai moral dan prinsip yang mengatur
perilaku manusia dalam kehidupan bermasyarakat. Dalam perkembangan
teknologi muncullah etika digital yaitu merupakan panduan perilaku yang
menekankan tanggung jawab individu dalam menggunakan teknologi
informasi secara bijak dan tanggung jawab. Etika digital juga menjadi sangat
penting karena aktivitas di dunia digital memiliki dampak nyata terhadap
individu maupun masyarakat. Di dalam etika digital memiliki mempunyai
prinsip-prinsip seperti integritas, privasi, keadilan, dan tanggung jawab.
Prinsip tersebut sejalan dengan asas hukum dalam Undang-Undang Informasi
dan Transaksi Elektronik (UU ITE), seperti asas kepastian hukum, keadilan,
kepatutan, kebebasan yang bertanggungjawab, dan perlindungan terhadap hak
asasi manusia. Dengan memahami dan menerapkan etika digital, masyarakat
dapat menciptakan ruang digital yang sehat, aman, dan beradab. Etika digital
tidak hanya soal hukum tapi juga cerminan karakter dan serta tanggung jawab
individu dalam kehidupan digital.

B. Saran

Berdasarkan hasil penelitian dan pembahasan mengenai pentingnya
etika dalam konteks Undang-undang Informasi dan Transaksi Elektronik (UU
ITE), maka saya memberikan saran sebagai berikut :

1. Bagi Masyarakat Umum
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Diharapkan masyarakat lebih meningkatkan literasi digital,
terutama dalam memahami etika berkomunikasi dan berperilaku di dunia
maya. Pengguna media sosial dan penyelenggara platform seharusnya
mempunyai kesadaran akan tanggung jawab sosial dan hukum agar
terhindar dari pelanggaran etika maupun pelanggaran hukum.

Bagi Pemerintah dan Pembuat Kebijakan

Perlu adanya pembaharuan dan sosialisasi berkala terutama pada
UU ITE agar Masyarakat memahami batasan perilaku supaya tidak terjerat
dalam hukum maupun dampak sosial terhadap pelanggaran etika.
Pemerintah juga di sarankan untuk menyediakan edukasi publik yang lebih
massif terkait etika digital, misalnya melalui kampanye digital, kurikulum
pendidikan, maupun pelatihan kepada Masyarakat.
Bagi Institusi Pendidikan

Sebaiknya pendekatan dan pemahaman tentang etika digital harus
di masukan secara formal ke dalam kurikulum, sebab hal ini bertujuan
agar generasi muda mengenal etika digital yang baik dan benar seperti apa.
Dan juga mengurangi adanya pelanggaran etika yang sering terjadi di
media sosial.

Bagi Peneliti Selanjutnya

Disarankan untuk mengkaji lebih dalam menegenai efektivitas
penerapan etika digital dalam kehidupan bermasyarakat serta dampak
hukum maupun sosialnya .Peneliti selanjutnya juga dapat menambahkan

aspek supaya dapat memberikan kontribusi lebih komprehensif.
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